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Résumé

Cette these aborde la vulnérabilité des canaux sans fil aux écoutes passives et adopte une approche de sécurité au niveau de la couche physique (PLS : Physical Layer Security) pour
garantir la confidentialit¢ des communications. Elle se concentre particulierement sur I'allocation de puissance pour des accés multiples non orthogonaux (NOMA), sans puis avec rétrodiffusion
ambiante, afin de maximiser simultanément le débit d’'information secréte et I'efficacité énergétique en présence d’un intercepteur passif. Des solutions exactes sont obtenues pour les cas simples,
tandis que pour des scénarios plus complexes, des méthodes d’optimisation par essaim particulaire (PSO, Particle Swarm Optimization) et une approche d’intelligence artificielle explicable
fournissent des allocations rapides, interprétables et proches des optima, tout en renforgant la confidentialité.
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